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Gliederung
I. RICHTLINIEN
1. Richtlinien fur den Einsatz der technikunterstutzten -Tul-Einsatz-
Informationsverarbeitung (Tul) in der brem. Verwaltung
2. Richtlinien fir die Planung und Durchfiihrung von Tul- -Tul-
Vorhaben Durchfiihrung-
3. Richtlinien fur die ressortinterne Steuerung und Koordinierung -Tul-
des Einsatzes der technikunterstutzten Koordinierung-
Informationsverarbeitung
Richtlinien fir den Datensechutz am Arbeitsplatz -Tul-Sicherheit-
Richtlinien fur Tul-Auftragsvergaben -Tul-Beschaffung-
Richtlinien fur den Einsatz von Tul-Altgeraten -Tul-Altgeréate-
Il. EMPFEHLUNGEN
(alle Textbeitrdge unter Il. und Ill. werden in einer sp&teren
Version veroffentlicht)
Empfehlungen zum Tul-Controlling -Tul-Controlling-
Empfehlungen zur Tul-Erfolgskontrolle -Tul-Erfolg-
lll. RAHMENBEDINGUNGEN
1. Finanzierung der technikunterstutzter -Tul-Finanzierung-
Informationsverarbeitung
IV. SONSTIGE Tul-RELEVANTE MATERIALIEN
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Handlungshilfen/Arbeitsmaterialien zur
Technikunterstiitzten Informationsverarbeitung

Anleitung zur Durchfuhrung von
Wirtschaftlichkeitsberechnungen in der bremischen
Verwaltung (Mai 1995);

Technikeinfihrungskonzept des Senats vom
18.10.1988 (betr.: Beschlisse des Senats zur
Umsetzung der Aufgabenkritik vom 07./08.12.1987,
hier: Einfihrung moderner Burotechnik -AB 005-);
Einsatz von PC-Netzwerken in'der bremischen
Verwaltung (21.01.1994);

Dienstvereinbarungen im Zusammenhang mit der
Einflhrung neuer Technologien«wvom 10.09.1986 sowie
die hierzu vorliegenden Handlungshilfen;
Dienstvereinbarung tber den Betrieb und die Nutzung
von Telekommunikationsanlagen (Fernsprechanlagen)
vom 15.05:1991;

Grundsatze furdie,Organisationsstruktur und
Geschaéftsverteilung der Verwaltung der Freien
Hansestadt Bremen (Land und Stadtgemeinde)
-OrgGrundsatze- vom 25.04.1995;
Mindestanforderungen der Rechnungshéfe des
Bundes und der Lander zum Einsatz der
Informationstechnik (IT-Mindestanforderungen 1991);
Leitaussagen des KoopA ADV zur Informationstechnik
in der offentlichen Verwaltung-IT-Szenario-;

Beschlul des Senats vom 14.09.1993 zur Tul-
Bestandsaufnahme

LITERATURHINWEISE

Brem. Informations- und Datentechnikortsgesetz
-BremIDOG- mit Begriindung und Senatsbeschluf3
vom 09.11.1993;

Brem. Ortsgesetz Bremer Kommunikationstechnik
-BremBKG- mit Begrindung und Senatsbeschlul3 vom
09.11.1993;
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3. Beschlul? des Rates tber die Normung auf dem Gebiet
der Informationstechnik und Telekommunikation
(87/95/EWG);

4. Richtlinie des Rates Uber die Mindestvorschriften
beztglich der Sicherheit und des Gesundheitsschutzes
bei der Arbeit an Bildschirmgeraten (90/270/EWG);

5. Empfehlungen zur Durchflhrung von
Wirtschaftlichkeitsbetrachtungen beim Einsatz der IT in
der Bundesverwaltung -Empfehlung IT-WiBe, August
1992, KBSt-Schriftenreihe (Band 26);

6. Europaisches Beschaffungshandbuch fur offene
Systeme (EPHOS);
7. Unterlagen fur Ausschreibung und Bewertung von IT-

Leistungen (UFAB II)

Mit Beschlul3 des Senats vom 14.09.1993 ist die Senatskommission fur das
Personalwesen beauftragt, Tul-Richtlinien zu erlassen.

Die nachfolgenden Tul-Richtlinien enthalten Rahmenregelungen fur die Planung,
Koordinierung, Durchfiihrung und Abstimmung von Tul-Vorhaben in den Dienststellen und
Einrichtungen des Landes und der Stadtgemeinde Bremen.

Diese Richtlinien treten am Tage nach'ihrer Veroffentlichung in Kraft.
Bremen, den 08.12.1995

Senatskommission furdas Personalwesen

I.1. Richtlinien fur den Eihsatz der Technikunterstiitzten Informationsverarbeitung in

der bremischen Verwaltung
-Tul-Einsatz-

Inhalt;

Erster Abschnitt: Allgemeines

1. Gegenstand der Richtlinien
2. Allgemeine Ziele fur den Einsatz der Tul
3. Rechtliche Rahmenbedingungen

Zweiter Abschnitt: Besondere Anforderungen an den Einsatz der Tul
4, Organisationsentwicklung / Aufgabenorientierung
5. Kompatibilitat
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Verfahrenssicherheit/Datensicherung
Arbeitsbedingungen
Anpassung

© 0 N o

Aus- und Fortbildung

Dritter Abschnitt: Planung und Koordinierung des Tul-Einsatzes

10. Zustandigkeiten

11. Ressortplanung

12. Abstimmung der Ressortplanung

13. Gesamtplanung durch die Senatskommission fur das_Personal wesen

Vierter Abschnitt: AusschuB fiir Technikunterstiitzte Informationsverarbeitung

14. Zusammensetzung

15. Vorsitz und Geschaftsfihrung
16. Aufgaben

17. Sachverstandige

18. BeschluR3fassung

19. Bildung von Arbeitsgruppen

Flinfter Abschnitt: Durchfiihrung von Tul-Vorhaben
20. Aufgabentrager
21. Verantwortlichkeit

Erster Abschnitt: Allgemeines

Gegenstand der Richtlinie

(1) Die Technikunterstitzte Informationsverarbeitung (Tul) umfal3t den
aufgabenorientierten und nutzungsorientierten Einsatz von Verfahren auf der Grundlage
der Mikroelektronik zur automatisierten Erfassung, Darstellung, Speicherung, Verarbeitung
und Ubermittlung von Informationen in Form von Texten, Daten, Bildern oder Sprache. Der
Ubergang in die Technikunterstiitzte Informationsverarbeitung stellt einen umfassenden
organisationspolitischen Ansatz dar.

(2) Von den Richtlinien erfal3t werden Tul-Vorhaben, soweit sie

. die Einfihrung neuer Verfahren;
. die Anderung laufender Verfahren,

. die Anderung/Erganzung der Hard- und/oder Softwareausstattung
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oder

. die Vergabe von Auftragen zur Planung und Durchfihrung bzw. zur Begutachtung
zum Gegenstand haben.

(3) Der Tul-Einsatz in den Bereichen Wissenschaft, Forschung und Lehre wird durch die
Tul-Richtlinien nicht berthrt. Soweit auf Anlagen fur Wissenschaft, Forschung und Lehre
Verwaltungsaufgaben miterledigt werden, finden die Tul-Richtlinien entsprechend
Anwendung.

(4) Regelungen, die Geheimhaltungs- und/oder Sicherheitsaspekte zum Inhalt haben oder
die Formen eines landeribergreifenden Tul-Einsatzes festlegen, bleiben unberthrt; in
diesen Fallen gelten die Richtlinien mit entsprechenden Einschrankungen.

Allgemeine Ziele fiir den Tul-Einsatz

Mit dem Einsatz der Tul werden folgende Ziele verfolgt:

. Verbesserung der Wirtschaftlichkeit:
Durch den Tul-Einsatz soll -insbesondere bel langerfristiger Betrachtung- die
Effektivitat des Verwaltungshandelns verbessert werden;

. Erhdéhung der Dienstleistungsqualitat:
Mit dem Tul-Einsatz soll das Verwaltungshandeln verstandlicher, nachvollziehbarer
und damit insgesamt burgerndher gestaltet werden;

. Verbesserung der Arbeitsbedingungen:
Die mit dem Tul-Einsatz gegebenen Mdglichkeiten, die Aufgabenerledigung
interessant, verantwortungsbetonter und weniger arbeitsteilig zu gestalten, sind zu
nutzen.
Die Arbeit und die’Arbeitsbedingungen sind so zu gestalten, daf3 keine
gesundheitlichen Schadigungen oder Beeintrachtigungen auftreten und eine
Personlichkeitsentwicklung bei der Arbeit ermdglicht wird. Die Arbeitstéatigkeiten sind
daher ganzheitlich, abwechslungsreich, mit Handlungs- und
Entscheidungsspielrdumen, Lernmoglichkeiten und sozialen Kontakten zu gestalten.

Der fur eine ressortibergreifende Zusammenarbeit erforderliche Informationsaustausch
innerhalb der bremischen Verwaltung sowie nach auf3en ist durch den Tul-Einsatz zu
unterstitzen; dies hat auf der Grundlage einer einheitlichen technischen Infrastruktur zu
erfolgen.

Rechtliche Rahmenbedingungen
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Bei der Planung und dem Einsatz der Tul sind die rechtlichen Rahmenbedingungen zu
beachten; hierzu gehéren insbesondere:

datenschutzrechtliche Vorschriften;

. Personalvertretungsgesetze;

. Tarifvertrage, beamtenrechtliche Vorschriften;

. Bestimmungen hinsichtlich Gesundheits- und Arbeitsschutz;
. haushaltsrechtliche Vorschriften;

. Dienstvereinbarungen im Zusammenhang mit der Einfihrung. neuer Technologien
vom 10.09.1986;

. Dienstvereinbarung Uber den Betrieb und die Nutzung von
Telekommunikationsanlagen (Fernsprechanlagen) vom 15.05.1991;

. Grundsatze fur die Organisationsstruktur-und Geschaftsverteilung der Verwaltung der
Freien Hansestadt Bremen (Land und Stadtgemeinde) - OrgGrundsatze - vom
25.04.1995;

und

. entsprechende drtliche Dienstvereinbarungen.

Zweiter Abschnitt: Besondere Anforderungen an den Einsatz der Tul

Organisationsentwicklung. und Aufgabenorientierung

Bei allen Malinahmen'zur technikunterstitzten Informationsverarbeitung muf3 die
Weiterentwicklung der Arbeitsorganisation in den Mittelpunkt der Planung und Gestaltung
gestellt werden. Ausgangspunkt der Betrachtung ist jeweils die Arbeits- bzw.
Organisationseinheit und die zu erledigenden Aufgaben. Ganzheitliche Arbeitsgestaltung
und qualifizierte Mischarbeit sind vorrangig umzusetzen. Uberflissige Hierarchieebenen
sind abzubauen. Die betroffenen Mitarbeiter und Mitarbeiterinnen sind in den
Gestaltungsprozel3 einzubeziehen.

Kompatibilitat

(1) Die in landeseinheitlichen Regelungen und Empfehlungen festgelegten internen
Standards und Verbundanforderungen sind zu beachten.
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(2) Die Kompatibilitat des Tul-Einsatzes ist insbesondere durch Beachtung der
internationalen, europaischen und nationalen Normen zu gewahrleisten.

(3) Wird beim Tul-Einsatz von den vorstehend aufgefiihrten Grundlagen aus technischen,
organisatorischen oder wirtschaftlichen Griinden abgewichen, sind fiir den Ubergang auf
einen normierten/standardisierten Tul-Einsatz Migrationskonzepte zu entwickeln; diese
sind beim Ausbau bzw. der Fortentwicklung des Tul-Einsatzes zu bertcksichtigen.

Verfahrenssicherheit/Datensicherung

(1) Bei der Planung und Durchflhrung des Tul-Einsatzes sind die moglichen Folgen des
Ausfalls und nicht ordnungsgemalier, insbesondere miRbrauchlicher Nutzung von
Einrichtungen und Verfahren zu prifen. Die festgestellten Risiken und.Auswirkungen sind
unter Beachtung der Wirtschaftlichkeit durch organisatorische, personelle und technische
Malinahmen zu begrenzen.

(2) Entsprechend der Nr.7 der Mindestanforderungen der Rechnugshdéfe sind die aus einer
Risikoanalyse abgeleiteten MalRnahmen (Vorkehrungen) in.einem Sicherheitskonzept
darzustellen.

(3) Beim Einsatz sind ausreichende Vorkehrungen zur Gewahrleistung der Vollstandigkeit,
Richtigkeit und Aktualitat der zu verarbeitenden Daten sowie ordnungsgemaf3er und
fachlich fehlerfreier Verfahrensablaufe zu'gewahrleisten.

Arbeitsbedinqungen

(1) Der Tul-Einsatz ist anwendungsfreundlich, arbeitsangemessen und im Rahmen von
tatigkeits- und technikorientierten Perspektiven zu planen und umzusetzen; vordringlich
sind die Arbeitsbedingungen durch Reduzierung der Arbeitsteilung und Anreicherung der
Arbeitsinhalte sowie Entlastung von Routineaufgaben zu verbessern.

(2) Bei der Arbeitsplatzgestaltung sind die ergonomischen Anforderungen, die
Mdglichkeiten von Belastungswechseln und die Einhaltung von Arbeitspausen zu
beachten; die Einrichtung von Mischarbeitsplatzen ist vorrangig zu fordern.

(3) Einer beteiligungsorientierten Entwicklung des Tul-Einsatzes ist dadurch zu
entsprechen, dal’ den Beschatftigten Moglichkeiten eréffnet werden, sich in die Planung
und Realisierung der Verfahren einbringen zu kénnen.

(4) Bei der Verfahrensgestaltung ist auf Aufgabenangemessenheit, leichte Bedienbarkeit,
Selbstbeschreibungsfahigkeit, Stabilitat, kurze Rust- und Antwortzeiten besonderer Wert
zu legen.
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(5) Qualifizierungsmalinahmen sind rechtzeitig und zeitnah mit dem Tul-Einsatz
durchzufiihren, bei Bedarf ist die Einfilhrung am Arbeitsplatz zu unterstiitzen. Die Aus- und
FortbildungsmalRinahmen haben insgesamt sicherzustellen, dald die Beschéftigten nach
angemessener Einarbeitung aufgabengerecht und effizient mit den Geréaten arbeiten
kénnen.

(6) Mit der Verfahrenseinfihrung ist eine fachliche und systemtechnische Unterstiitzung
der Beschaftigten sicherzustellen.

Anpassung

Eingeflihrte Verfahren der Tul sind in angemessenen Zeitabstanden auf Wirtschaftlichkeit,
Sicherheit, Anwendungsfreundlichkeit und Akzeptanz, sowie Aufgabenangemessenheit
und Ergonomie zu Uberprifen, gegebenenfalls sind Nachbesserungen, Fort- oder
Neuentwicklungen vorzunehmen.

Aus- und Fortbildung

(1) Die fur die Aus- und Fortbildung verantwortlichen Einrichtungen haben ihre Angebote
dem Bedarf im Tul-Bereich anzupassen.

(2) Die Aus- und Fortbildungsmaflinahmen haben auf’dem Gebiet der Tul den Bedarf aller
Laufbahnen zu bertcksichtigen.

(3) Vorgesetzte sind gehalten, die Fortbildung der Mitarbeiter und Mitarbeiterinnen auf
dem Gebiet der Tul zu férdern.

Dritter Abschnitt: Planung undhKoordinierung des Tul-Einsatzes

Zustiandigkeiten

(1) Die senatorischen Behérden planen und realisieren den Tul-Einsatz in ihrem
Geschaftsbereich in eigener Zustandigkeit und Verantwortung unter Beachtung der
Standards und Rahmenbedingungen fir den Tul-Einsatz in der bremischen Verwaltung.
Bei ressortubergreifenden Vorhaben kann in Abstimmung zwischen den beteiligten
senatorischen Dienststellen einem Ressort die Federfiihrung tGibertragen werden.

(2) Der Senatskommission fur das Personalwesen obliegt in Abstimmung mit der
Senatskanzlei und dem Senator fur Finanzen die Tul-Gesamtplanung. Als fur die
ressortibergreifende Koordinierung zustandige Stelle hat sie unter Bertcksichtigung des
Prozel3charakters der Tul-Einfihrung durch die Schaffung und Fortentwicklung von
Standards und Rahmenbedingungen zu gewahrleisten, dal3 -unbeschadet der
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Eigenverantwortlichkeit der Ressorts- der Tul-Einsatz in der bremischen Verwaltung
abgestimmt, kompatibel und zielkonform geplant und gestaltet wird.

(4) Die Senatskommission fur das Personalwesen hat als ressortiibergreifend tatige Stelle
die Aufgabe, koordinierend und beratend darauf hinzuwirken, daf3 die Tul in der
bremischen Verwaltung aus fachlicher, organisatorischer, wirtschaftlicher und technischer
Sicht optimal eingesetzt wird.

Die Senatskommission fir das Personalwesen initiiert und fordert Projekte, die der
zentralen Unterstitzung der Ressorts bei der Einfiihrung von Tul, insbesondere der
technikunterstitzten Organisationsentwicklung dienen.

(5) Zur Unterstutzung bei der Tul-Gesamtplanung und zur Koordinierung der Tul-
Ressortplanungen wird bei der Senatskommission fur das Personalwesen ein Ausschul3
fur Technikunterstitzte Informationsverarbeitung (Tul-Ausschul3) eingerichtet. Der
Ausschul3 hat in kooperativer Zusammenarbeit daran mitzuwirken, daf3 die Planung und
Durchfiihrung von Tul-MaRnahmen -insbesondere imMHinblick auf Integrationseffekte-
abgestimmt vorgenommen wird.

Ressortplanung

(1) Die senatorischen Dienststellen stellen die Planungen und laufenden Anwendungen fur
ihren und die nachgeordneten Dienststellen auf der Grundlage von Tul-Rahmenkonzepten
in einem Tul-Ressortplan fur einen zwei- bis funfjahrigen Zeitraum zusammen. Der Tul-
Ressortplan gibt einen Uberblick tiber alle Vorhaben und Anwendungen sowie (iber den
daraus resultierenden Ressourcenbedarf, bezogen auf die dem Planungszeitraum
entsprechenden Haushaltsjahre. Die Tul-Ressortplane sind Grundlage fur die
ressortibergreifende Gesamtplanungund Koordinierung durch die Senatskommission fur
das Personalwesen.

(2) Der Tul-Ressortplan enthélt kurzgefaldte Beschreibungen der einzelnen Vorhaben und
Anwendungen.

(3) Der Tul-Ressortplan ist jahrlich zu tberprtfen und fortzuschreiben.

(4) Es ist sicherzustellen, dal3 bei der Entwicklung und Fortschreibung des Tul-
Ressortplanes alle betroffenen Stellen zusammenwirken.

(5) Gemeinsame bzw. ressort- und/oder dienststellentibergreifend strukturierte Vorhaben
und Anwendungen sind mit einem entsprechenden Hinweis in den jeweiligen Tul-
Ressortplanen zu kennzeichnen.

Abstimmung der Ressortplane
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(1) Die senatorischen Dienststellen leiten die Tul-Ressortplane der Senatskommission fur
das Personalwesen zur Erstellung des Tul-Gesamtplanes zu. Sie stimmen die Tul-
Ressortplane mit der Senatskommission fiir das Personalwesen ab.

(2) Die Senatskommission fur das Personalwesen kann sich bei ressortibergreifenden
Vorhaben eine weitergehende Abstimmung vorbehalten. Soweit es zur Beurteilung solcher
Vorhaben erforderlich ist, sind der Senatskommission fiir das Personalwesen Unterlagen
(z.B. Ergebnisse von Untersuchungen) zuzuleiten. Bei der weiteren Abstimmung kann die
Senatskommission fur das Personalwesen den Tul-Ausschul3 beteiligen.

Gesamtplanung durch die Senatskommission fiir das Peronalwesen

(1) Auf der Grundlage der abgestimmten Tul-Ressortplane erstellt die:Senatskommission
fur das Personalwesen den Tul-Gesamtplan, der jahrlich fortzuschreiben ist.

(2) Der Tul-Gesamtplan enthalt:

. eine Darstellung der ressortiibergreifenden Vorhaben und Anwendungen
(Abhangigkeiten oder Auswirkungen in bezug auf Aufgaben oder Aufgabentrager in
anderen Ressorts);

. eine zusammengefalRte Darstellung der anderen Vorhaben und Anwendungen der
Ressorts;

. eine nach Jahren geordnete Zusammenstellung des bendétigten Haushalts- und
Personalbedarfs;

. eine Darstellung des Hard- und. Softwarebedarfs;

*  eine Zusammenfassung des zu erwartenden Aus-, Fortbildungs- und
Unterstltzungsbedart;

. als Anlage die Tul-Ressortplane.

(3) Die Senatskommission fur das Personalwesen legt den Tul-Gesamtplan dem Tul-
Ausschul’ vor. Das Verfahren zur Aufstellung der Tul-Ressortplane und des Tul-
Gesamtplanes ist jeweils rechtzeitig vor Beginn der jahrlichen Planungen bzw.
Fortschreibungen im Tul-Ausschul3 abzusprechen.

(4) Die Senatskommission fur das Personalwesen legt den Tul-Gesamtplan mit einer
Stellungnahmen zu den Prioritaten der Umsetzung der einzelnen Vorhaben dem Senator
fur Finanzen vor.
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Mit der Realisierung von Vorhaben darf erst begonnen werden, wenn die Finanzierung
gewahrleistet ist. Tul-Gesamtplanung und -finanzierung sind im Einklang zu halten.

(5) Auf der Grundlage des Tul-Gesamtplanes unterrichtet die Senatskommission fur das
Personalwesen den Senat regelméalfiig tber die Planungen und den Stand des Tul-
Einsatzes durch Vorlage eines Tul-Jahresberichtes.

Vierter Abschnitt: AusschuR fiir Technikunterstiitzte Informationsverarbeitung (Tul-

AusschuR)

Zusammensetzung

Der Tul-Ausschul3 ist mit je einem Ressortvertreter (der Tul-Beauftragte/die Tul-
Beauftragte) zu besetzen; sie haben Stimmrecht. In beratender Funktion nehmen an den
Sitzungen je ein Vertreter des Gesamtpersonalrats, des Reechnungshofs der FHB Bremen
und des Landesbeauftragten fur den Datenschutz teil.

Vorsitz und Geschaiftsfiihrung

Vorsitz und Geschéftsfihrung obliegen der Senatskemmission fur das Personalwesen.

Aufgaben

Der Tul-Ausschul} berét tber folgenden Angelegenheiten:

Tul-Angelegenheiten, die fir die' bremische Verwaltung von allgemeiner Bedeutung
sind,;

. Tul-Angelegenheiten, die mehrere Ressorts betreffen;
. Entwirfe allgemeiner Regelungen und Empfehlungen;
. Tul-Ressortpléane sowie den Tul-Gesamtplan;

*  Angelegenheiten, die vom Kooperationsausschuf3 ADV Bund/Lander/Kommunaler
Bereich angeregt werden.

Sachverstiandige

Sachverstéandige, z.B. der Eigenbetriebe ID Bremen und BreKom kénnen hinzugezogen
werden.

BeschluRfassung

Der Tul-Ausschul3 beschliel3t mit Mehrheit in Form von Empfehlungen.
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Bildung von Arbeitsgruppen

Fur die Erarbeitung umfangreicher und/oder fachspezifischer Problemstellungen kann der
Tul-Ausschul3 Arbeitsgruppen einsetzen.

Fiinfter Abschnitt: Durchfiihrung von Tul-Vorhaben

Aufgabentrager

(1) Die einzelnen Tul-Vorhaben sind unter Beachtung der gemeinsamen Richtlinien,
Regelungen und Empfehlungen und auf der Grundlage der abgestimmten Tul-
Ressortplanung von den jeweiligen Aufgabentragern durchzufuhren.

(2) Aufgabentrager ist die fur die Verwaltungsaufgabe zustandige oder mit der
Entscheidung Uber das Tul-Vorhaben beauftragte Dienststelle oder Einrichtung.

Verantwortlichkeit

(1) Der Aufgabentrager hat in seiner Verantwortlichkeit sicherzustellen, dal3 die
Durchfuhrung des Vorhabens in Bezug auf die Kompatibilitat und Einheitlichkeit des Tul-
Einsatzes in der bremischen Verwaltung unter Beachtung der entsprechenden Richtlinien,
Regelungen und Empfehlungen vorgenommen wird. Abweichungen aus technischen,
organisatorischen oder wirtschaftlichen Griinden sind nur dann zuldssig, wenn sie unter
Abwégung der Alternativen begriindet und nachprifbar dokumentiert sind.

(2) Der Aufgabentrager kann Teilaufgaben der Planung und Durchfiihrung von Tul-
Vorhaben auf andere Stellen ubertragen.

I.2. Richtlinien lber die Planung und Durchfiihrung von Tul-Vorhaben
-Tul-Durchfiihrung-

Inhalt:

Erster Abschnitt: Zielsetzung

Zweiter Abschnitt: Grundlagen

Dritter Abschnitt: Pflichten des Aufgabentragers

Vierter Abschnitt: Auftrag zur Durchfiihrung eines Tul-Vorhabens
Fiinfter Abschnitt: Durchfiihrung des Auftrages

Sechster Abschnitt: Ad-hoc-Lésungen

Siebter Abschnitt: Verfahrenseinsatz
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Achter Abschnitt: Verfahrensdokumentation

Erster Abschnitt: Zielsetzung

(1) Die Richtlinien sollen, neben bereits bestehenden Regelungen, insbesondere

. die Transparenz der Vorgehensweise;

. die rationelle Vorhabensplanung und -realisierung;

. eine vorhabensbegleitende Dokumentation;

. die Prufbarkeit des Vorhabens auf Zweckmaligkeit undWirtschaftlichkeit;
. die Beachtung der Datensicherheit;

. die Beteiligung der Bediensteten

gewabhrleisten.

(2) Bei Zusammenarbeit mit Stellen auRerhalb'des Landes und der Stadtgemeinde ist
darauf hinzuwirken., daf3 die Richtlinien beachtet werden.

Zweiter Abschnitt: Grundlagen

(3) Tul-Vorhaben sind MaRnahmen, die auf eine selbsttatige Erledigung oder
Unterstutzung von Verwaltungsaufgaben mit Hilfe der Technikunterstitzten
Informationsverarbeitung gerichtet sind. Tul-Vorhaben kénnen die Entwicklung oder
Ubernahme von Verfahrenslosungen.oder die Anderung bestehender Verfahren sein.

(4) Die einzelnen Tul-Vorhaben sind unter Beachtung der Richtlinien/Regelungen/
Empfehlungen und aufder. Grundlage der abgestimmten Tul-Ressortplanung von den
jeweiligen Aufgabentragem durchzuftihren.

(5) Der Detaillierungsgrad der Planungs- und Entwicklungsarbeiten richtet sich nach dem
Umfang und der Komplexitat der zu I6senden Aufgabe; unverhaltnismafiger Aufwand ist
zu vermeiden. Die nachfolgenden Richtlinien beschreiben insbesondere die Durchfiihrung
von Tul-Vorhaben mit hohem Detaillierungsgrad; insoweit sind sie bei kleineren und
mittleren Vorhaben jeweils bedarfsgerecht anzuwenden, um den Realisierungsaufwand
auf das fachlich gebotene Mindestmal3 zu beschranken.

(6) Ein Tul-Vorhaben ist nur durchzuftihren, wenn gesichert ist, daf3 die in den Richtlinien
fur den Einsatz der technikunterstitzten Informationsverarbeitung in der bremischen
Verwaltung -Tul-Einsatz- unter Nr.2 genannten Ziele erreicht werden kdnnen.
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Dritter Abschnitt: Pflichten des Aufgabentragers

(7) Aufgabentrager ist die fur die Verwaltungsaufgabe zustandige Dienststelle oder
Einrichtung oder die mit der Entscheidung Uber das Tul-Vorhaben beauftragte Dienststelle
oder Einrichtung. Dem Aufgabentréager obliegen:

. der Auftrag fur das Tul-Vorhaben (4. Abschnitt, Nr.9);

. die Beteiligung weiterer Stellen sowie gegebenenfalls die Abstimmung mit anderen
Bereichen;

. die Entscheidung uber die Vorgehensweise;
. die Verfahrensfreigabe (7.Abschnitt, Nr.18);

. die Uberwachung der Verfahrenseinfilhrung (7.Abschnitt, Nr.19) und die
Verfahrenspflege;

. die Mittelbereitstellung fur die Verfahrensentwicklung und -pflege sowie die
Anwendung des Verfahrens (einmalige und:laufende Kosten);

. nach Einfihrung des Verfahrens eine Erfolgskontrolle (7.Abschnitt, Nr.20).

Mit der Durchfihrung der Gbrigen Tatigkeiten kdnnen andere Stellen betraut werden.

(8) Der Aufgabentrager hat ein.abgestimmtes und koordiniertes Vorgehen bei einem Tul-
Vorhaben sicherzustellen. Es ist insbesondere darauf zu achten, daf3 die Durchfiihrung
des Vorhabens bezuglich der Kompatibilitdt und Einheitlichkeit des Tul-Einsatzes in den
Dienststellen und Einrichtungen des Landes und der Stadtgemeinde unter Beachtung der
entsprechenden Richtlinien/Regelungen und Empfehlungen vorgenommen wird. Soweit
aus technischen, organisaterischen oder wirtschaftlichen Griinden von diesen Grundlagen
abgewichen wird, hat'der Aufgabentrager dies zu begriinden und nachprufbar zu
dokumentieren.

Vierter Abschnitt: Auftrag zur Durchfiihrung eines Tul-Vorhabens

(9) Im Auftrag sind insbesondere festzulegen:

. die Zielsetzung;
. die Beschreibung der Aufgabe;

. der geplante Zeit- und Mittelbedarf;
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. die Rahmenbedingungen und Auflagen
. die zu treffenden MalRnahmen.

Néaheres hierzu regelt das von der Senatskommission fur das Personalwesen
herauszugebende Handbuch fir Projektmanagement.

Fiinfter Abschnitt: Durchfiihrung des Auftrages

(10) Planung

Die Planung und Durchfuhrung von Tul-Vorhaben soll im Zusammenwirken von
Anwendungsentwicklern und Nutzern erfolgen. Wenn Art und Umfang der mit Tul zu
unterstitzenden Aufgabe eine prozel3hafte Entwicklung (z.B. nach dem V-Modell des
Bundes) nicht zulassen, sind die Planung und Durchfiihrungrin aufeinanderfolgenden
Phasen

. Voruntersuchung;

e  Hauptuntersuchung;

. Detailorganisation;

*  Programmierung und Test

durchzufthren.

Voruntersuchung, Hauptuntersuchung und Detailorganisation kénnen zusammengefalit
werden und sind unter Beachtung derGrundséatze fur die Organisationsstruktur und
Geschaéftsverteilung der Verwaltung der Freien Hansestadt Bremen (Land und
Stadtgemeinde) durchzufiihren.

(11) Voruntersuchung

Die Voruntersuchung hat den Zweck, im groben abzuschatzen, ob und in welcher Weise
die durchzufiuihrende Aufgabe mit Hilfe der Tul besser geldst werden kann und welche
Lésungsvariante unter Bertcksichtigung der Wirtschaftlichkeit zu verfolgen ist.

(12) Hauptuntersuchung

Die Hauptuntersuchung dient der Prazisierung des Voruntersuchungsergebnisses und der
Erarbeitung eines Losungsvorschlages. Nach Abschlufl3 der Hauptuntersuchung mussen
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die vollstandigen Vorgaben fir das neue Verfahren und dessen Einbindung in den tbrigen
Arbeitsablauf vorliegen.

(13) Mindestanforderungen an die Vor- und Hauptuntersuchung

In der Vor- und Hauptuntersuchung sind mindestens zu untersuchen und darzustellen:

das gegenwartige Verfahren;

die mdglichen Lésungen einschl. der Nutzung eventuell vorhandene Verfahren;
der Lésungsvorschlag;

die Dringlichkeit des Tul-Vorhabens;

die Abhangigkeiten oder Auswirkungen auf andere Aufgaben;

die Methoden zur Aufgabenerfillung;

die MalRnahmen zur OrdnungsmaRigkeitwund Sicherheit der Verfahrenslosung
einschliel3lich der Vorkehrungen zur Sicherstellung des Schutzes personenbezogener
Daten;

die zu verarbeitenden Daten und der Datenflul};

der Bedarf an Personal und-Betriebsmitteln (Gerate, Programme etc.) bei der
Anwendung der angestrebten Verfahrenslosung;

die Wirtschaftlichkeit;

die Regelung der Projektstruktur,

die Zusammensetzung der Planungs- und Arbeitsgruppen,;

der Arbeitsplan;

der Zeitplan;

der Kostenplan, gegliedert nach einmaligen und laufenden Kosten,;

der Entscheidungsvorschlag fur das weitere Vorgehen.

(14) Detailorganisation
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In der Detailorganisation ist auf der Grundlage des Ldsungsvorschlages die
Verfahrenslésung einschlief3lich der damit zusammenhangenden, nicht durch den Tul-
Einsatz unterstltzten Verfahrensteile vollstandig auszugestalten. Die Detailorganisation
umfaldt insbesondere:

die Festlegung der manuellen und maschinellen Arbeitsablaufe;

. die Erstellung der fir den Verfahrensablauf erforderlichen Regelungen
(Programmvorgaben);

. die Beschreibung der einzusetzenden Hardware und Systemsoftware;

. die vollstandige Ausgestaltung der Datenorganisation einschl. derMal3nahmen fir die
Verfahrenssicherheit und den Datenschutz;

e die Ausarbeitung der Vorgaben bzw. der Leistungsbeschreibung fir die
Softwareerstellung;

. die Festlegung der Schnittstellenbedingungen;

. die Vorbereitung der Testarbeiten;

die Planung der Einfuhrung einschl. der Festlegung von Schulungsinhalten.

(15) Programmierung und Test

Auf der Grundlage der Programmvorgaben sind die Programme zu entwickeln bzw.
anzupassen. Die Programme;sind auf Ubereinstimmung mit den Vorgaben zu testen.
Testdaten sind zu archivieren. Die;.Entwicklung von Anwendungsprogrammen soll
grundsatzlich mit einer problemorientierten und genormten Programmiersprache erfolgen.
Um eine wirtschaftliche Programmentwicklung und -pflege sicherzustellen, sollen
moglichst standardisierte Methoden fiir die Softwareentwicklung und -dokumentation
angewendet werden.

Die nachfolgenden Abschnitte gelten unabhangig von dem gewahlten Vorgehensmodell
zur Durchfuhrung eines Auftrages.

Sechster Abschnitt: Ad-hoc-Losungen

(16) Ad-hoc-Losungen sind kleinere Verfahren (die die monatliche Arbeitszeit einer
Entwicklerin bzw. eines Entwicklers nicht Giberschreiten) unter Nutzung von
Standardsoftware im Bereich der Burounterstitzung (z.B.: Makros), die unmittelbar durch
den Aufgabentrager entwickelt bzw. angepaldt und nur von ihm genutzt werden. Die
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Verantwortung fur die Richtigkeit der Makros obliegt dem Nutzer. Fur diese Ad-hoc-
Ldsungen kann auf detaillierte Untersuchungen nach Nr. 13 und Nr. 14 sowie auf eine
formliche Freigabe nach Nr. 18 verzichtet werden. Eine angemessene
Verfahrensdokumentation ist jedoch unerlaf3lich.

Siebter Abschnitt: Verfahrenseinsatz

(17) Einsatzvorbereitung und -betreuung

Der Tul-Einsatz ist durch die Schulung der Nutzer/ der Nutzerinnen vorzubereiten. Dabei
sollen vorrangig die vom Aus- und Fortbildungszentrum (AFZ) im Rahmen des Tul-
Fortbildungsprogramms der Senatskommission fur das Personalwesen angebotenen
Schulungsmafl3nahmen genutzt werden.

Nach Einflhrung der Verfahrenslosung ist beim Aufgabentrager eine'laufende
Nutzerberatung und -betreuung vorzusehen. Unabhangig davon kann auf die zentralen
Beratungs- und Unterstutzungseinrichtungen zurtckgegriffen werden.

(18) Erprobung

Die Verfahrenslosung ist zunachst -mdglichst unter Praxisbedingungen (Pilotierung)- auf
ihre Funktionsfahigkeit zu erproben; allgemein eingefihrt werden kann sie erst dann, wenn
der Aufgabentrager eine férmliche Freigabeerklarung abgegeben hat.

(19) Freigabe und Einfiihrung

Mit der Freigabeerklarung tbernimmt.der Aufgabentrager die Verantwortung fir die
Ordnungsmafigkeit und Sicherheit der Verfahrenslésung. Vor der Freigabe des
Verfahrens muf3 die abgeschlossene Verfahrensdokumentation vorliegen. Bei Verfahren
mit personenbezogenen Daten sind hinsichtlich der Freigabeerklarung die
datenschutzrechtlichen Vorschriften zu beachten. Bei einer Verfahrensldsung, die in
Zusammenarbeit mit Dritten erstellt oder von diesen ibernommen wird, ist entsprechend
vorzugehen.

(20) Kontrolle der Verfahrenslésung

Bei Verfahren, deren Entwicklungsaufwand die jahrliche Arbeitszeit einer Entwicklerin bzw.
eines Entwicklers Uberschreitet, ist spatestens zwei Jahre nach der Einfihrung vom
Aufgabentrager eine Erfolgskontrolle durchzufuhren. Hierbei sind unter anderem folgende
Aspekte zu kontrollieren:

. die Zielerreichung;

. die Verfahrenssicherheit;
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die Wirtschaftlichkeit;

die Sozialvertraglichkeit/Akzeptanz;

die Datensicherheit;

die eventuellen Mdéglichkeiten einer Verbesserung der Verfahrenslosung.

Die Ergebnisse sind aktenkundig zu machen.

Achter Abschnitt: Verfahrensdokumentation

(21) Die Verfahrenslosung ist eindeutig und fur Dritte nachvallziehbar bzw. prifbar zu
dokumentieren. Die Verfahrensdokumentation mufR unter anderem enthalten:

die Beschreibung der Aufgabenstellung;

. die Beschreibung der Arbeitsablaufe einschl..der Kontrollen;
» die Darstellung der Daten und der Datenfluf3organisation;

. die Arbeitsanweisungen;

. die Programmvorgaben und die Quellprogramme; von den Quellprogrammen kann
abgesehen werden; wenn Wartung und.Pflege Dritten obliegt;

. die Darstellung des Tests und derErgebnisse;

. die Freigabeerklarung;

das Datenschutzkonzept.

Die Dokumentation ist' vorhabensbegleitend zu erstellen und bei Anderungen und
Erganzungen des Verfahrens zu aktualisieren.

I.3. Richtlinien zur ressortinternen Steuerung und Koordinierung des Einsatzes der
Technikunterstiitzten Informationsverarbeitung
-Tul-Koordinierung-

Um die effektive Planung und Durchfihrung von Tul-Vorhaben sowie den wirtschaftlichen
Einsatz von Haushaltsmitteln zu gewahrleisten, ist folgendes Vorgehen erforderlich:

. In jedem Ressort ist ein Tul-Beauftragter bzw. eine Tul-Beauftragte mit der Steuerung
und Koordinierung des Tul-Einsatzes im jeweiligen Geschaftsbereich zu beauftragen.
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. Der Tul-Beauftragte bzw. die Tul-Beauftragte koordiniert die Tul-Vorhaben und
laufenden Tul-Anwendungen im jeweiligen Geschéaftsbereich und erstellt den Tul-
Ressortplan; gegebenenfalls. unter Prioritdtensetzung und Ressourcenabgleich.

. Alle Haushaltsplanungen, die den Tul-Einsatz betreffen, sind mit dem Tul-
Beauftragten bzw. der Tul-Beauftragten abzustimmen.

. Die nachgeordneten Dienststellen, bei denen Tul eingesetzt wird, richten
Koordinierungsstellen mit entsprechenden Aufgabenstellungen ein.

. Die Vergabe von Tul-Leistungen durch die senatorischen oder nachgeordneten
Dienststellen (insbesondere die Beschaffung von Hard-und Seftware) bedarf der
Zustimmung des Tul-Beauftragten bzw. der Tul-Beauftragten des Ressorts.

. Die Tul-Beauftragten sind fur den vertretenen Geschaftsbereich die mafl3geblichen
Ansprechpartner fir die Senatskommission fir das Persenalwesen und Mitglieder im
Ausschuf3 fur Technikunterstitzte Informationsverarbeitung (Tul-Ausschul3).

I.4. Richtlinien fur den Datenschutz am Arbeitsplatz
- Tul-Sicherheit-

Der Senat der Freien Hansestadt Bremenshat am 07.08.1990 Richtlinien fir den
Datenschutz am Arbeitsplatz erlassen.

Fundstelle: Brem. Abl. 1990, S.221

L.5. Richtlinien fiir Tul-Auftragsvergaben
-Tul-Beschaffung-

Die EG-Richtlinien fir die’Auftragsvergabe der 6ffentlichen Hand sehen
Nachprifmdglichkeiten'sowie Rechtsverfolgung bei der Verletzung von
Vergabevorschriften, insbesondere im Bereich des Wettbewerbs vor. Das Verfahren hierfir
ist im Zweiten Gesetz zur Anderung des Haushaltsgrundsitzegesetzes vom 26.11.1993
(88 57 a-c) geregelt.

Erster Abschnitt: Grundlagen der Zustédndigkeit fiir die Auftragsvergabe im Tul-

Bereich

Aus Griunden der Funktionsfahigkeit, der Kompatibilitdt und der Einhaltung der DIN-
normierten Gesamtkomponenten ist in der Bremischen Beschaffungsordnung in Ziff. 3.1
fur den Tul-Bereich die Zustandigkeit fur Beschaffungen auf die zentrale
Beschaffungsstelle fir Tul bei der Senatskommission fiir das Personalwesen festgelegt.
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In die Zustandigkeit von dezentralen Beschaffungsstellen fallen Tul-Beschaffungen fur
Einzelprodukte oder Produktgruppen, sofern die zentrale Beschaffungsstelle durch
Rundschreiben eine dezentrale Beschaffung freigegeben hat. (Anmerkung: Freigegeben
sind z.Z. im Abrufverfahren die Produkte der Beschaffungslisten.)

In den Verwaltungsvorschriften zur Durchfihrung der Haushalte 1995 wird diese
Zustandigkeitsregelung wiederholt. Ziff. 14.3 der VV HH 95 lautet: Fir die Beschaffung von
Hard- und Software sowie die Erteilung von Tul-Dienstleistungsauftragen ist die zentrale
Tul-Beschaffungsstelle bei der Senatskommission fur das Personalwesen zustandig. Dies
gilt auch fur die Auftragserteilung an Betriebe nach § 26 LHO.

Die vorgenannte Zustandigkeitsregelung gilt gem. Ziff. 1.3 Brem.BeschO nicht fir
Eigenbetriebe (8 26 Abs. 2 LHO), Hochschulen, Studentenwerk und
Zuwendungsempfanger.

Zweiter Abschnitt: Handlungsrahmen

Ziff. 14.3 W HH 95 ist dahingehend zu interpretieren, dafd alle Aktivitaten der VOL, Teil A
der Tul-Beschaffungsstelle obliegen. Hierzu gehdren auch Preisanfragen.

Preisanfragen im Vorfeld einer durchzufihrenden Ausschreibung kdnnen den Verdacht
einer Wettbewerbsbenachteiligung begrinden und sind zur Vermeidung von im
Haushaltsgrundsatzegesetz vorgesehenen Nachprufungsverfahren und infolge daraus
maoglicherweise erwachsenden Regre3forderungen zu unterlassen.

Sie sind fur Kalkulationszwecke dann zulassig, wenn ausdriicklich darauf hingewiesen
wird, dal3 es sich nicht um die Einholung eines Angebotes handelt.

Begriffsinhalte:
Die Beschaffung von Hard- und Software beinhaltet

. Kauf von DV-Anlagen und -Geraten;
. Anmietung von DV-Anlagen und Geréaten;
. vertragliche Uberlassung von DV-Programmen.

Die Erteilung von Tul-Dienstleistungsauftragen beinhaltet folgende Leistungsbereiche:

. Erstellung von Programmen (vergl. Anhang 2 BVB-Erstellung);

. Planung von dv-gestutzten Verfahren (siehe Phasenkonzept BVB-Planung);
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Abschlul3 von Pflegevereinbarungen (f. Programme);

. Abschluf3 von Wartungsvereinbarungen fur dv-Anlagen und -Geréte.

Dritter Abschnitt: Auftragsvergabe an den Eigenbetrieb Informations- und
Datentechnik Bremen

Im Senatsbeschlu3 zur Grindung des Eigenbetriebes Informations- und Datentechnik
Bremen ist bestimmt, dal’ der Eigenbetrieb hinsichtlich der gem. 8 2 Abs. 2 BremIDOG
aufgefuhrten Dienstleistungen im Wettbewerb zu Dritten steht.

Bei diesen Dienstleistungen handelt es sich auf dem Gebiet deritechnikunterstitzten
Informationsverarbeitung insbesondere um

. Entwicklung und Ubernahme von Verfahren der technikunterstiitzten
Informationsverarbeitung einschl. der Einweisung in die /Nutzung und der laufenden
Anpassung;

. Beratung der Behorden und sonstiger Einrichtungen tber Art und Umfang des
Einsatzes technikunterstitzter Informationsverarbeitung;

. Bereitstellung, Anpassung, Einrichtung.und Betreuung von DV-Produkten;
. Unterstitzung bei der Beschaffung.von DV-Produkten.

Der Tul-Beschaffungsstelle ist durch Senatsbeschlul’ auferlegt, den Eigenbetrieb ID
Bremen bei der Vergabe von Dienstleistungen dieser Art zur Erstellung eines Angebotes
aufzufordern.

Die Auftragsvergabe flr Dienstleistungen an den Eigenbetrieb liegt ausschlie3lich bei der
Tul-Beschaffungsstelle der SKP, es sei denn, dafl3 es sich um Anschluf3auftrdge an die ID
Bremen zu bestehenden/Vereinbarungen handelt und die Voraussetzungen einer
freihAndigen Vergabe nach'§ 3 Nr. 4 VOL/A vorliegen. Dies gilt nicht fur in sich
abgeschlossene neue Dienstleistungen, wie z.B. die Erstellung von eigenstandigen
Modulen/Applikationen zu bestehenden Verfahren, fiir die von der Bedarfsstelle eine
freihandige Vergabe an die ID Bremen als begriindet angesehen wird. Die Tul-
Beschaffungsstelle bleibt - sofern sie (gegebenenfalls auch fur bestimmte Fallgruppen)
nicht ausdricklich darauf verzichtet - fir die Auftragsvergabe zustéandig; ihr obliegt zudem
eine Uberprifung der RechtmaRigkeit einer freihandigen Vergabe.

I.6. Richtlinien fiir den Einsatz von Tul-Altgeraten
-Tul-Altgerate-
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Vom 7. Oktober 2002

Die technische Weiterentwicklung, neuere ergonomische Anforderungen, die
Softwareentwicklung und die Veranderung der Tul-gestutzten Aufgabenwahrnehmung
erfordern Anpassungen der Rechnerkonfigurationen bzw. deren Austausch. Hierfur ist
folgendes Verfahren vorgesehen:

Erster Abschnitt: Gerate, die in anderen Bereichen einsetzbar sind.

1. Notwendigkeit des Austausches

Bei den in Frage kommenden Geraten handelt es sich um Gerétesderen Aufriistung
technisch nicht méglich bzw. wenn, dann nur mit einem wirtschaftlich.nicht zu vertretenden
Kostenaufwand machbar ist.

2. Verfahren

Altgerate sollen vorrangig in den Dienststellen weiterverwendet werden, fur die sie
beschafft wurden. Die Weiterverwendung einer PC-Konfiguration ist dem Senator fur
Finanzen (Referat 36) dann anzuzeigen, wenn hierdurch die Erstausstattung eines
Arbeitsplatzes erfolgt.

Eine Rucknahme von Altgeraten durch den Senator fur Finanzen als zentrale Tul-
Beschaffungsstelle ist nicht vorgesehen

3. Weiterverwendung

Eine Weiterverwendung von Altgeraten kommt sowohl in GroRR3rechner-Verfahren, lokalen
Netzwerken und als Einzelarbeitsplatzrechner in Betracht.

Altgerate, die in den Dienststellen, fir die sie beschafft wurden, keine Weiterverwendung
finden, werden der senatorischen Behdrde zur weiteren Verwendung im Ressort
angeboten. Sollte ein Einsatz dieser Gerate im Ressort nicht moglich sein, so sind diese
Gerate im Beiblatt zum Amtsblatt anderen Dienststellen anzubieten, sodass interessierte
Dienststellen nach Prifung des beabsichtigten Einsatzes der Gerate diese abrufen
konnen..

Der Austausch der Altgerate zwischen abgebender und aufnehmender Dienststelle erfolgt
gegen Belegwechsel und ist dem Senator fur Finanzen (Referat 36) durchschriftlich
anzuzeigen.

Fur Eigenbetriebe gilt § 10 BremEBG. Danach sind samtliche Lieferungen und Leistungen
angemessen zu verguten.
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Gerate, die aul3er Betrieb genommen werden, sind aus den Wartungsvertragen zu
nehmen.

4. Abgabe von nicht wiedereinsetzbaren Geraten

Gerate, die nach einer bestimmten Vorhaltezeit (ca. 1 — 2 Monate), keine weitere
Verwendung in der bremischen Verwaltung finden, werden in dieser Reihenfolge ggf. an

Schulen -Uber den Senator fur Bildung (Referat 16)-;

andere Offentliche Bildungstrager;

Jugendfreizeitheime;

Kindertagesheime (Hort)
oder
—  ahnlichen Einrichtungen

gegen Belegwechsel abgegeben.

Zweiter Abschnitt: Gerate, die keine Weiterverwendung in der bremischen
Verwaltung bzw. den unter Ziffer 4 genannten Einrichtungen finden

Die Gerate werden von den Dienststellen unter Beachtung der datenschutz- und
lizenzrechtlichen Bestimmungen ausgemustert und verkauft.

Fur den Verkauf werden die Konfigurationen in geeigneter Weise ausgeschrieben und ggf.
durch Losvergabe aufgeteilt. Der Verkauf von Einzelkomponenten (z.B. Druckern) ist
maglich.

Die Durchfuhrung der vorstehend genannten MalRnahme regeln die Dienststellen
eigenverantwortlich

Die erzielten Einnahmen verbleiben in den Haushalten der Dienststellen und sollen
maglichst fur Neu- oder Ersatzbeschaffungen verwendet werden.

Dritter Abschnitt: Geréate, die sich als unverkauflich erweisen

Die Dienststellen sind fur eine 6kologisch vertragliche Entsorgung verantwortlich. Evtle.
Kosten sind von der abgebenden Dienststelle zu tragen.

Vierter Abschnitt: Schlussbestimmung
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Diese Richtlinie tritt am Tage ihrer Verkiindung in Kraft.

.7 Richtlinie fiir die Nutzung der Elektronischen
Post (E-Mail
— Tul-E-Mail-Nutzung —

Vom 7. Méarz 2002

Vorbemerkung

Mit der Einfuhrung der elektronischen Post (E-Mail) werden neue Mdglichkeiten der
Kommunikation er6ffnet. Vor diesem Hintergrund nutzt die bremische Verwaltung diese
elektronische Kommunikation zum Austausch von Nachrichten und Anlagen in Form von
Dateien sowohl im verwaltungsinternen als auch externen Verkehr.

Um einen reibungslosen, ordnungsgemalen Betrieb und Ablauf der
Kommunikationsdienste sicher zu stellen, sind nicht zuletzt wegen der
datenschutzrechtlichen und sicherheitsrelevanten/Aspekte entsprechende Regelungen
erforderlich. Diese sind in dieser E-Mail-Richtlinie festgelegt.

Die Kommunikation mittels elektronischer Post ist ein Bereich, der sich technisch und
organisatorisch standig weiterentwickelt. Die Freie Hansestadt Bremen will die Nutzung
elektronischer Post ausweiten und insbesondere elektronische Verschlisselung und
digitale Signaturen einsetzen. Entsprechende Regelungen und Standards sind z.Z. in der
Entwicklung und kénnen deshalb in dieser Richtlinie noch nicht vollstandig beriicksichtigt
werden.

Erster Abschnitt: Allgemeines

1. Gegenstand der Richtlinie

Die Richtlinie regelt die Nutzung und Behandlung von elektronischer Post (E-Mail).

2. Geltungsbereich

Diese Richtlinie gilt fur alle Dienststellen und Einrichtungen des Landes und der
Stadtgemeinde Bremen.

Fur Eigenbetriebe der Freien Hansestadt Bremen oder privatrechtliche Gesellschaften mit

einer Mehrheitsbeteiligung der Freien Hansestadt Bremen, die per Vertrag! dem BVN
beigetreten sind, gilt diese Richtlinie, sofern Ubertragbar.

3. Zustandigkeiten
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(1) Um einen geordneten Dienstbetrieb zu gewahrleisten, ist eine zentrale Steuerung der
elektronischen Postdienste notwendig. Diese zentrale Steuerung wird vom jeweiligen
Provider des Bremischen Verwaltungsnetzes (BVN) wahrgenommen, der vom Senator fur
Finanzen ausgewahlt wird.

(2) Der Provider ist auch fur die technische Abwicklung zustandig.

(3) Die Administration und das Einrichten von Postfachern erfolgt dezentral durch die
jeweiligen Dienststellen.

(4) Die Dienststellen sind zustandig fur ihren Bereich und haben folgende Regelungen zu
treffen:

. Einrichtung der E-Mail-Postfacher;
. Festlegung der E-Mail-Adressen gem. Namens-Konzept;

. Festlegung der Zugriffberechtigungen (z.B. bei organisationsbezogenen
Postfachern), sofern es sich nicht um Postfacher und Verteiler der
Personalvertretungsgremien handelt.

Zweiter Abschnitt: Voraussetzungen

1. Einrichtung

(1) Zur Teilnahme am elektronisechen Postverkehr ist es erforderlich auf dem Mailserver
elektronische Postfacher einzurichten und auf den PC E-Mailclients zu installieren.

(2) Pro Dienststelle werden mindestens eingerichtet:

. zentrale Postfacher fUr die Dienststelle (zentrale elektronische Poststelle),
. dienstliche Postfacher fur die Nutzer/Nutzerinnen

sowie

. fur die Frauenbeauftragte,
. den Personalrat,
. die Schwerbehindertenvertretung der Dienststelle

und bei Bedarf
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. Postfacher fiir Organisationseinheiten und/oder Arbeitsgruppen.

2. E-Mail-Adressen

(1) Fur die Dienststelle wird eine zentrale E-Mail-Adresse (zentrale elektronische
Poststelle) eingerichtet. Diese lautet:

office@dienststellenname.bremen.de

(2) Fur die Frauenbeauftragte der Dienststelle wird eine zentrale E-Mail-Adresse
eingerichtet. Diese lautet:

frauenbeauftragte @dienststellenname.bremen.de

(3) Fur den Personalrat der Dienststelle wird eine zentrale E-Malil-Adresse eingerichtet.
Diese lautet:

personalrat@dienststellenname.bremen.de

(4) Fur die Schwerbehindertenvertetung der Dienststelle wird eine zentrale E-Mail-Adresse
eingerichtet. Diese lautet:

schwerbehindertenvertetung@dienststellename. bremen.de

(5) Alle Nutzer/Nutzerinnen, die Uber einen an das BVN angebundenen PC verflgen,
erhalten mindestens eine E-Mail-Adresse. Diese Adressen missen wie folgt aufgebaut
sein:

Vorname.Nachname@dienststellenname.bremen.de

(6) Fur Organisationseinheiten und/oder Arbeitsgruppen werden E-Mail-Adressen nach
folgendem Schema eingerichtet:

Org-Einheit@dienststellenname.bremen.de
(z.B. Ref.-36@finanzen.bremen.de)

oder

Arbeitsgruppe@dienststellenname.bremen.de
(z.B. Telearbeit@finanzen.bremen.de).

(7) Die Festlegungen im Namenskonzept vom 1. Dezember 1997 werden bezlglich der
Namenskonvention von E-Mail-Adressen werden insoweit gedndert; die Umstellung der E-
Mail-Adressen sollte kurzfristig vorgenommen werden.
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Dritter Abschnitt: Rechtliche Aspekte

(1) Elektronische Nachrichten kénnen rechtserhebliche Erklarungen enthalten und
maoglicherweise weitreichende Rechtsfolgen auslésen.

(2) Soweit rechtserhebliche Erklarungen keinen besonderen Formvorschriften unterliegen,
durfen sie ohne weiteres per elektronischer Post abgegeben werden. Elektronische
Nachrichten von Mitarbeitern und Mitarbeiterinnen der Verwaltung, die eine unmittelbare
Rechtswirkung auslésen kdnnen oder die von besonderer politischer Bedeutung sind,
sollen aus Grunden der Beweisbarkeit mindestens mit einer fortgeschrittenen
elektronischen Signatur im Sinne des Signaturgesetzes verbunden werden.

(3) Rechtserhebliche Erklarungen im Bereich des Zivilrechts

o  fir die durch Gesetz Textform vorgeschrieben ist, dirfen;per elektronischer Post
abgegeben werden, sofern dabei die Person des Erklarenden genannt und der
Abschluss der Erklarung durch Namensnennung.oder anders erkennbar gemacht
werden. Elektronische Nachrichten von Mitarbeitern und Mitarbeiterinnen der
Verwaltung, die eine unmittelbare Rechtswirkung auslosen kénnen oder die von
besonderer politischer Bedeutung sind, sollen aus Griinden der Beweisbarkeit
mindestens mit einer fortgeschrittenen elektronischen Signatur im Sinne des
Signaturgesetzes verbunden werden.

. fur die durch Gesetz schriftiche Form vorgeschrieben ist, dirfen per elektronischer
Post abgegeben werden, sofern'dabei.qualifizierte elektronische Signaturen im Sinne
des Signaturgesetzes eingesetzt:werden. Von diesem Grundsatz gibt es einige
Ausnahmen (Beispiel: Burgsehaftserklarung eines Nichtkaufmanns), die im Einzelfall
zu beachten sind.

. fur die im Gesetz weitergehende Formanforderungen als Textform oder Schriftform
vorgeschrieben sind (z.B: notarielle Beglaubigungen), durfen nicht per elektronischer
Post abgegeben werden.

(4) Rechtserhebliche Erklarungen im Bereich des Verwaltungsrechts, fur die durch Gesetz
die schriftliche oder eine andere besondere Form vorgeschrieben ist (Beispiel:
Widerspruch), dirfen zur Zeit noch nicht per elektronischer Post abgegeben werden. Es
sind aber Gesetzesanderungen in Vorbereitung, die die Rechtslage der im Bereich des
Zivilrechts anpassen sollen.

(5) Gehen rechtserhebliche Erklarungen, die besonderen Formvorschriften unterliegen,
per elektronischer Post ein, ist die zustéandige Stelle verpflichtet, den Absender
unverzuglich auf den Formmangel und die Folgen hinzuweisen.
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(6) Angebote und Inhalte im E-Mail Verkehr sind gem. § 8 Absatz 1 Mediendienste-
Staatsvertrag (MD StV)) unzul&ssig, wenn sie

. gegen Bestimmungen des Strafgesetzbuches verstolien,
. den Krieg verherrlichen,
. offensichtlich geeignet sind, Kinder oder Jugendliche sittlich schwer zu gefahrden,

. Menschen, die sterben oder schweren korperlichen oder seelischen Leiden
ausgesetzt sind oder waren, in einer die Menschenwirde verletzenden Weise
darstellen und ein tatsachliches Geschehen wiedergeben, ‘ohne daf} ein
Uberwiegendes berechtigtes Interesse gerade an dieser Form derBerichterstattung
vorliegt; eine Einwilligung ist unbeachtlich,

in sonstiger Weise die Menschenwurde verletzen.

Vierter Abschnitt: Behandlung der elektronischen Post

1. Allgemeines

Die bestehenden Regelungen (z.B.: Gemeinsame Geschaftsordnung -GGO-;
dienststelleninterne Regelungen) sind grundsatzlich analog anzuwenden bis auf die im
Folgenden geregelte Behandlung von.€lektronischem Posteingang und elektronischem
Postausgang.

Die Manipulation von E-Mail (z.B. Verfalschung des Absenders oder des Inhalts) ist
verboten.

2. Private Nutzung elektronischer Post

Die private Nutzung der elektronischen Post ist in allen dienstlichen Postfachern
unzulassig. Zugelassen'istdie Nutzung von Free-Mail-Servern im Internet oder Intranet mit
dafur speziell eingerichteten privaten Postfachern, die wiederum nicht fir dienstliche
Zwecke genutzt werden durfen. Der Zugriff auf Free-Mail-Server fiir die Nutzung privater
E-Mail ist durch ein Zugangspasswort zu sichern, das nicht im dienstlichen Bereich
hinterlegt und zugénglich gemacht werden darf.

Hinweis:

Private E-Mail unterliegen dem Fernmeldegeheimnis nach 8§ 85 Abs. 1
Telekommunikationsgesetz (TKG) und durfen nicht ohne Einwilligung der
Kommunikationspartner dritten zuganglich sein.
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3. Elektronischer Posteingang

(1) In der Regel geht die elektronische Post direkt bei den zustandigen Nutzern/
Nutzerinnen ein.

Fur die zentralen Postfacher der Personalvertretungen ist durch geeignete Mal3hahmen
sicherzustellen, dass nur die legimitierten Mitglieder der Personalvertretungen Zugriff auf
die dort eingehende elektronische Post verschaffen kénnen.

Fur das zentrale Postfach der Dienststelle sind die Zustandigkeit und die damit
verbundenen Aufgaben gesondert festzulegen.

Das gleiche gilt fur die Postfacher der Organisationseinheiten und/oder Arbeitsgruppen.

Unabhangig davon, wo die elektronische Post eingeht, gelten. fur diesweitere Behandlung
die in der GGO festgelegten Regelungen.

Der E-Mail-Client soll nach Mdglichkeit standig im Hintergrund aktiv sein, damit der
Eingang neuer Nachrichten sofort angezeigt wird. Ist dies nicht moglich, ist der
Posteingang wenigstens einmal pro Arbeitstag-auf Neueingange zu Uberprtfen.

(2) Bei vorhersehbarer Abwesenheit (Urlaub, Dienstreisen) kann ein automatischer
Antworttext an den E-Mail-Absender geschickt werden, in dem auf die Abwesenheit des
Empfangers hingewiesen bzw. eine andere dienstliche E-Mail-Adresse genannt wird.
Andernfalls hat der zu Vertretende zu veranlassen, dass neu eingehende elektronische
Post automatisch an den Vertreterweitergeleitet wird.

Bei nicht vorhersehbarer Abwesenheit(z.B. Erkrankung) muss die bereits aufgelaufene
Post bearbeitet werden. Dazu sind Regelungen zur Vertretung schriftlich gem.
Geschaftsverteilungsplan{GVP) zu treffen und zu hinterlegen.

(3) Erkennbar falsch adressierte Post ist nach Moéglichkeit an die richtige Stelle oder die
zentrale Posteingangsstelle elektronisch weiterzuleiten. Mindestens bei Weiterleitung tber
Dienststellengrenzen hinweg erhalt der Absender eine automatisch zu generierende
Nichtzustellungsnachricht.

(4) Ist eine eingegangene Nachricht nicht lesbar, nimmt der Empfanger Kontakt mit dem
Absender auf, um das Problem zu l6sen.

(5) Uber den Umgang mit eingegangenen E-Mail, deren Absender oder Inhalt zweifelhaft
erscheinen, sind Regelungen in der Dienstelle zu treffen.

Uber den Umgang mit aktiven Inhalten sowie dem Aktivieren von Programmen und
sonstigen Eingaben sind die Nutzerinnen/Nutzer regelmalflig aufzuklaren.
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(6) Wegen der Virengefahr ist ein standig aktuell gehaltener Virenscanner zu aktivieren. In
der Praxis haben sich folgende Sicherheitsmassnahmen bewahrt:

. permanente Virenprifung am Arbeitsplatz

und

. Virenprufung direkt am Mailserver vor Weiterleitung der Nachrichten auf den E-Mail-
Client.

(7) Das Abonnieren von elektronischer Post Uber Mailing-Listen darf nur zu dienstlichen
Zwecken erfolgen und muss in jedem Fall auf das notwendige Mafd beschrankt werden.

(8) Der Empfang privater E-Mail ist technisch nicht zu unterbinden. Dem Absender ist
deshalb unverziglich mitzuteilen, dass es sich ausschliesslich.um ein dienstlich zu
nutzendes E-Mail-Postfach handelt und die Zusendung privater Post zukinftig
unterbleiben soll.

4. Elektronischer Postausgang

(1) Far die tagliche Dienstpost soll soweit wie moglich der elektronische Postverkehr
genutzt werden.

(2) Dokumente, die rechtserhebliche Erklarungen enthalten, die nach geltendem Recht
nicht in elektronischer Form abgegeben werden dirfen (siehe dazu den 3. Abschnitt),
durfen nur zusatzlich zur Ubersendung inischriftlicher Form per elektronischer Post
versandt werden.

(3) Die Ubermittlung sensibler Daten mittels E-Mail ist nur unter Einsatz geeigneter
Verschlisselungsverfahrenzulassig.

Damit eine Vertretungsregelung (Einsichtnahme in verschlisselte E-Mail) gewéhrleistet ist,
soll zukunftig, wenn technisch verflgbar, zur Verschliisselung ein Gruppenzertifikat der
Dienststelle bzw. des Servers eingesetzt werden, dessen offentlicher Schlissel in
geeigneter Form bekanntzugeben ist.

Die derzeit genutzte Verschlisselung mit einem dem Benutzer persénlich zugeordeneten
Verschlisselungszertifikat (z.B. bei Verfahren wie PuMa und SEKT) soll zukinftig durch
ein Gruppenzertfikat der Dienststelle bzw. des Servers abgel6ést werden.

(4) Attachments (Anlagen in Dateiform) sind grundsatzlich zulassig.
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Spezielle Dateiformate (z.B. aus Fachanwendungen) sollen nur dann versandt werden,
wenn bekannt ist, dass der Empfanger diese Dateien auch bearbeiten kann. Wegen der
begrenzten Speicherkapazitat der Mailserver sollen E-Mail einschl. eines Dateianhanges
grundsatzlich nicht grof3er als 2 MB sein. Abweichungen hiervon sind vorab mit den
jeweiligen Administratoren der Mailserver abzustimmen.

Programmdateien durfen wegen der damit verbundenen Virengefahr nur durch die
Systemverwaltung oder spezielle Fachverfahren versandt werden.

(5) E-Mail sind mit einem aussagefahigen Betreff zu versehen, um dem Empfanger den
Uberblick tiber die eingegangenen Nachrichten zu erleichtern.

(6) Einstellungen zur Prioritat sind im internen E-Mail-Verkehr auf das.notwendige Mal3 zu
beschranken.

Die Verwendbarkeit von Attributen, wie Prioritaten ,niedrig®, ;normal“ oder ,hoch* und
Vermerke der Vertraulichkeit, wie ,normal“, ,personlich®* oder vertraulich* sind von den
eingesetzten E-Mail-Client-Produkten abhangig. Es kann somit nicht sichergestellt werden,
dass abgesendete Attribute auch auf der Empfangerseite interpretiert werden kdnnen.

(7) Elektronische Post dient der schnellen Ubermittlung von Informationen und unterliegt
deshalb keiner besonderen Gestaltungsvorgabe. Sollte eine besondere Gestaltung
erforderlich sein (z.B. Kopfbogen), ist der'Nachricht ein entsprechender Dateianhang
beizuflgen.

Die E-Mail muss den Absender'und die absendende Dienststelle eindeutig erkennen
lassen.

(8) Sendeoptionen (z.B. Empfangsbestatigungen) basieren derzeit nicht auf
Internetstandards. Darlber hinaus erzeugen sie unnotige Netzlast und kbnnten zur
Mitarbeiterkontrolle verwendet werden. Im Bedarfsfall kann im versandten Nachrichtentext
eine Empfangsbestatigung durch den Empféanger erbeten oder die Sendeoption eingestellt
werden.

(9) Die automatische Weiterleitung von E-Mail ist nur an Postfacher innerhalb des BVN
zugelassen. Dabei sind verschlisselt eingegangene E-Mail auch verschlisselt weiter
zuleiten. Greifen Mitarbeiter und Mitarbeiterinnen von ausserhalb des BVN auf Postfacher
im BVN zu, sind diese Zugriffe durch entsprechende Authentisierung, Identifikation und
Verschlusslung des Verbindungskanals abzusichern. Sofern der berechtigte Zugriff nur auf
zentrale Komponenten im BVN erfolgen darf, konnen E-Mail-Postfacher auf zentralen E-
Mail Servern im BVN dupliziert und durch Umlenkung vom personlichen auf das zusatzlich
zentral eingerichtete Postfach dem Zugriff von aussen zuganglich gemacht werden.
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5. Ablage

E-Mails, die fur die Bearbeitung von Vorgangen von Bedeutung sind, sind diesen in
ausgedruckter Form beizufiigen.

Die Grundsatze einer ordnungsgemalen Aktenfiihrung gelten sinngemalf’ auch fir ein-
und ausgehende elektronische Post.

Nicht mehr benétigte E-Mail sind zu I6schen.

Fur die Archivierung von elektronischen Vorgangen sind zukunftig Archivierungssysteme
einzusetzen.

Fiinfter Abschnitt: Verzeichnis der E-Mail-Adressen; Verteilerlisten

Alle personen- und organisationsbezogenen E-Mail-Adressen befinden sich im globalen E-
Mail-Verzeichnis. In das globale Adressbuch sind lediglich'Familienname, Vorname,
Dienststelle, Funktionsbereich, Organisationskennzeichen, die dienstliche Telefonnummer
und dienstliche Faxnummer sowie die dienstliche E-Mail-Adresse aufzunehmen. Die
Pflege dieses Adressbuches erfolgt sowohl zentral als‘auch dezentral durch die jeweiligen
Administratoren.

Das Anlegen von persénlichen Adressbichern und Verteilerlisten, tber die sich eine
grolRere Zahl von Empfangern zeitgleich erreichen lasst, ist zulassig. Allgemein ist beim
Gebrauch von Verteilerlisten aber zu beachten, dass hierdurch nicht unerhebliche
Aktivitdten ausgeldst werden.

Zur Vermeidung von missbrauchlicher Nutzung von Verteilerlisten sollte der Gebrauch auf
deren Mitglieder beschrankt werden (Versand nur an und durch die im Verteiler genannten
Mitglieder).

Sechster Abschnitt: Protokollierung

Das E-Mail-System fiuhrt Protokolldateien (Sende- und Empfangsdaten; keine
Inhaltsdaten) tber ein- und ausgehende E-Mail.

Die Protokolldateien fur Internet-Mail werden nur in Fehlerfallen zur Klarung der Ursache
nach Rucksprache mit der betroffenen Dienststelle ausgewertet. Einzelheiten sind ggf. in
einer besonderen Regelung zu treffen.

Eine Auswertung der Protokolldateien auf der Basis von Messungen des Lastverkehrs ist
nur anonymisiert durch den Provider zugelassen.
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Beziiglich der Léschung der Protokolldateien finden die Bestimmungen der einschlagigen
Datenschutzgesetze Anwendung.

Siebter Abschnitt: Administrative Aufgaben

(1) Es ist nicht zu lassig, im Rahmen der Administration (d. h. Einsichtnahme /
Veranderung / Léschung) auf Postfacher der Mitarbeiter/-innen ohne deren Genehmigung
zuzugreifen.

(2) Eine Leistungs- und Verhaltenskontrolle (z. B. Erstellen von Kommunikationsprofilen)
Ist nicht zulassig.

(3) Das Loschen von Postfachern erfolgt erst, nachdem die Mitarbeiter/-innen Gelegenheit
zum Auslesen und Sichern des Inhalts ihrer Postfacher hatten. Sie teilen dies dem/der
Admnistrator/Administratorin mit.

(4) Sofern durch die Wahrnehmung von Administrationsaufgaben (Herunterfahren des
Systems, Software Updates) die Arbeit der Mitarbeiter/-<innen beeintrachtigt wird, sind
diese vorher zu informieren. Es ist ihnen Gelegenheit zu geben, Ihre Arbeitsergebnisse zu
sichern.

Achter Abschnitt: Schlussbestimmung

Diese Richtlinie tritt am Tage ihrer Verkiindung,in Kraft.

1.8 Richtlinie fiir die Bereitstellung und
Nutzung von Internet/intranet Zugangen

Vom 1. Februar 2004

Vorbemerkung

Die Internet-Technologien und das Internet sind eine wichtige Grundlage fur die Erfullung
von Aufgaben der offentlichen Verwaltung im Rahmen von E-Government. Die Einrichtung
von Internet-Zugéangen und die Bereitstellung von Internet- und Intranet-Angeboten der
Bremischen Verwaltung ermdglicht den raschen Informationsaustausch zwischen den
Behorden, den Burgerinnen und Birgern und erleichtert eine effiziente Erledigung der
Verwaltungsaufgaben. Die Nutzung der Internet-Dienste soll unter anderem die
Medienkompetenz der Mitarbeiterinnen und Mitarbeiter erhéhen (Prinzip: ,Internet fur
Alle®).

1. Gegenstand der Richtlinie
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(1) Die Richtlinie regelt die Nutzung und Bereitstellung von Internet/Intranet-Zugangen und
in diesem Zusammenhang das Abrufen und das Anbieten von Internetinhalten tGber das
Bremische Verwaltungsnetz (BVN).

(2) Abrufen ist das Aufrufen und Einsehen von im Internet/Intranet vorhandenen
Informationen.

Anbieten ist das Verbreiten von Inhalten Uber Internet/Intranet-Dienste.
(3) Die Richtlinie regelt

. die Aufgaben der Dienststellen im Zusammenhang mit der Bereitstellung von Internet-
und Intranetzugangen und

. die Rechte und Pflichten der Nutzer und Nutzerinnen, auch im Hinblick auf den
Schutz ihrer Privatsphére.

2. Geltungsbereich

Diese Richtlinie gilt fir alle Beschaftigten in Dienststellen, Eigenbetrieben und
Einrichtungen des Landes sowie der Stadtgemeinde Bremen. Fir privatrechtliche

Gesellschaften mit einer Beteiligung der Freien Hansestadt Bremen, die per Vertrag? dem
BVN beigetreten sind, gilt diese Richtlinie‘entsprechend.

Der Senator fur Finanzen empfiehlt auch/den privatrechtlichen Gesellschaften mit einer
Beteiligung der FHB, die dem BVN nicht beigetreten sind, diese Richtlinie in ihrer
Gesellschaft zur Anwendung zu bringen:.

3. Zustandigkeiten

(1) Fur das BVN und den zentral beim Provider eingerichteten Internetzugang der Freien
Hansestadt Bremen ist der Senator fur Finanzen zustéandig. Der Betrieb wird durch einen
Service-Provider gewahrleistet. Der Service-Provider sichert das BVN und den Zugang
(BVN - Internet) ab.

(2) Die Dienststellen sind fur die Einrichtung des Internet/Intranet-Zugangs fur alle PC-
gestutzten Arbeitsplatze zustandig. Sofern Arbeitsplatze fur E-Government-Anwendungen
vorgesehen sind, ist die vorherige Einrichtung eines Internet-Zugangs zwingend. Auch
Mitarbeiterinnen und Mitarbeiter ohne PC-Arbeitsplatz soll ein Internet/Intranet-Zugang
ermdglicht werden. Die Einrichtung erfolgt in Abstimmung mit der fachlich zustandigen
Stelle in der Dienststelle und dem Provider des BVN.
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(3) Die Dienststellen haben bei der Einrichtung der Internet/Intranet-Zugéange in ihrem
Bereich folgendes sicherzustellen:

. Einrichtung der Internet/Intranet-Zugénge am Arbeitsplatz

. Gewabhrleistung von Datenschutz und Datensicherheit am Arbeitsplatz fur den Zugriff
auf das Internet/Intranet

. Installation von Programmen (gegebenenfalls aus dem Internet) durch
administrierende Bereiche,

. Teilnahme der Mitarbeiter und Mitarbeiterinnen an Schulungen und Informationen
Uber Sicherheitsrisiken und die geeigneten Mal3nahmen zur Gewahrleistung von
Datenschutz und -Sicherheit am Arbeitsplatz

. fachliche Betreuung der Mitarbeiter und Mitarbeiterinnen im Umgang mit den neuen
Medien

. Einrichtung von Sicherheitssystemen, die zentral. empfohlen werden

. Einrichtung von Virenscannern, insbesondere auch am Arbeitsplatz, die standig
aktualisiert werden und nicht durch Mitarbeiter oder Mitarbeiterinnen deaktiviert
werden durfen

. sofortige Ergreifung von Mal3nahmen bei Erkennung von Sicherheitsliicken

. ggf. Einrichtung und Betrieb.eines Proxy- bzw. Terminal-Servers, ohne
Protokollierung von Zugriffsaktivitaten auf das Internet/Intranet.

(4) Die Mitarbeiter und Mitarbeiterinnen haben im Rahmen ihrer Méglichkeiten
sicherzustellen, dass eine Nutzung des Internets/Intranets vom Arbeitsplatz durch
Unbefugte nicht moglich ist.

4. Unzulassige Nutzung, Verhaltensgrundsatze

(1) Unzulassig ist es, Inhalte tber das Internet/Intranet anzubieten oder abzurufen, die im
Sinne des § 12 Abs. 1 MDStV

. gegen Bestimmungen des Strafgesetzbuches verstol3en
. den Krieg verherrlichen

. offensichtlich geeignet sind, Kinder oder Jugendliche sittlich schwer zu gefahrden
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. Menschen, die sterben oder schweren korperlichen oder seelischen Leiden
ausgesetzt sind oder waren, in einer die Menschenwirde verletzenden Weise
darstellen und ein tatsachliches Geschehen wiedergeben, ohne dass ein
Uberwiegendes berechtigtes Interesse gerade an dieser Form der Berichterstattung
vorliegt; eine Einwilligung ist unbeachtlich

. in sonstiger Weise die Menschenwurde verletzen.

(2) Unzulassig ist jede sonstige rechtswidrige Nutzung des Internet, insbesondere das
Anbieten oder Abrufen von Inhalten unter Verstol3 gegen das Urheberrecht.

(3) Unzulassig sind ferner folgende Nutzungen des Internets:

*  Aufrufe kostenpflichtiger Seiten, die nicht durch die Dienststelle zugelassen sind

. Aktionen, die gegen die Dienstanweisung zum Verbot der sexuellen Diskriminierung
und Gewalt am Arbeitsplatz vom 26. Mai 1993 (Brem. ABI.'S. 223) verstol3en

. das Down- oder Uploaden von Dateien, die durch ihr Volumen die Internet/
Intranetnutzung anderer Mitarbeiter und Mitarbeiterinnen beeintrachtigen, wie z.B.
Musik- oder Videodateien

. die Installation von Programmen aus dem Internet, die nicht durch schriftliche
dienstliche Anweisung zugelassen ist

. Handlungen, die die Sicherheit von IT-Systemen innerhalb und auRerhalb des BVN
gefahrden

. die Teilnahme an Internet-Chats

. das Pflegen von privaten .oder kommerziellen Homepages
. Gebote bei elektronischen Versteigerungen

. elektronischer Handel (z.B. Aktien)

. die Nutzung von Anonymisierungsdiensten, um unzuléssige Zugriffe im Sinne dieser
Richtlinie auszufihren.

(4) Bei vorsatzlichem oder nachweislich wiederholtem Abrufen oder Anbieten von
unzulassigen Inhalten im Sinne von Ziffer 4 (1) die eindeutig nicht in dienstlichem
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Zusammenhang stehen, hat die jeweilige Dienstelle die Strafverfolgungsbehérden
einzuschalten.

(5) Bei vorsatzlichem oder nachweislich wiederholtem Abrufen oder Anbieten von
unzulassigen Inhalten im Sinne von Ziffer 4 (1) bis Ziffer 4 (3), die eindeutig nicht in
dienstlichem Zusammenhang stehen, kann die jeweilige Dienststelle disziplinarische oder
arbeitsrechtliche Konsequenzen einleiten.

5. Nutzung des Internets am Arbeitsplatz

(1) Das Internet darf grundsatzlich nur fur dienstliche Zwecke genutzt werden. Die private
Nutzung ist eingeschrankt entsprechend Ziffer 6 zulassig. Sie fallt unter das
Fernmeldegeheimnis. Die Versendung dienstlicher E-Mails an.eigene private E-Mail-
Postfacher ist untersagt.

(2) Abgerufene Inhalte dirfen nur gespeichert werden, wenn‘dies fur dienstliche Belange
erforderlich ist und nicht gegen Urheberrechte Dritter verstofit.

(3) Nicht mehr bendtigte Inhalte sind zu I6schen.

6. Private Nutzung des Internets am Arbeitsplatz

(1) Die private Nutzung des Internetzugangs ist immer den dienstlichen Belangen
unterzuordnen.

Sie ist zulassig, sofern:

. taglich in der Summe 15 Minuten nicht Uberschritten werden

und

. eine ordnungsgemalde Erledigung der sonstigen Aufgaben der Bediensteten
gewahrleistet ist

und

. eine schriftliche Einverstandniserklarung des Mitarbeiters oder der Mitarbeiterin bei
der Dienststelle vorliegt, in welcher die Einsichtnahme in die durch die private
Nutzung anfallenden Verbindungs- und Protokolldateien nach Ziffer 8 und Ziffer 9
dieser Richtlinie genehmigt wird (Anlage 1)

(2) Die private Nutzung kann im Einzelfall aus dienstlichen Griinden oder in anderen
begrindeten Fallen in Absprache mit dem 6rtlichen Personalrat untersagt werden.
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(3) Die private Nutzung unterliegt weiteren Grundsatzen:

. Sie darf nur unter Einsatz eines Programms erfolgen, das es ermdglicht, zwischen
privater und dienstlicher Nutzung zu differenzieren und zwischen zwei Nutzungsmodi
zu wechseln. Je nach Nutzungsmodus wird der Abruf von Inhalten Gber separate
Proxy geleitet, die vom Provider des BVN betrieben werden. Bei der privaten Nutzung
des Internets am Arbeitsplatz wird von der Nutzerin / dem Nutzer ein einheitlicher
monatlicher Betrag gezabhilt.

. Fur die private Nutzung des Internets am Arbeitsplatz sind lediglich die Dienste http
und https zugelassen.

. Die private Nutzung ist beschréankt auf das Abrufen von'inhalten. Das Anbieten von
Inhalten ist nicht zuléassig, weil das Land Bremen und nicht die jeweilige Privatperson
Dritten als Quelle kenntlich gemacht wirde.

. Privat abgerufene Inhalte dirfen nicht gespeichert werden.

Die Nutzung kostenpflichtiger Dienste istsbei'dersprivaten Nutzung untersagt.

(4) Die private Nutzung des Internets ohne dienstlichen Anlass wird nicht als arbeits- oder
dienstrechtlicher VerstolR angesehen, sofern sie nicht gegen Ziffer 4 und die
Einschrankungen der privaten Nutzung_ in Ziffer.6(1) und 6 (3) verstolt.

(5) Fur private e-Mails gilt die Richtlinie 1.7 vom 7. Marz 2002 (Brem.ABI. S. 223).

7. Filterung und Sperrungunzulassiger oder rechtswidriger Inhalte

(1) Sowohl die dienstliche als auch.die private Nutzung des Internets unterliegt
Zugriffsregelungen eines zentral eingesetzten Content-Scanners im BVN. Der Senator flr
Finanzen behélt sich yor, unzulassige und rechtswidrige Inhalte nach Ziffer 4 zentral BVN-
weit zu sperren.

(2) Dienststellen konnen beim Senator fur Finanzen beantragen, dass einzelne
Arbeitsplatze (z.B. Strafverfolgung) aus der zentralen Filterung ausgenommen werden.
Dies gilt nur fur die dienstliche Nutzung. In diesen Fallen wird eine zentrale
Vollprotokollierung mit Speicherung der ungekirzten IP-Endgerate-Adressen
vorgenommen. Die unter Ziffer 9 dieser Richtlinie beschriebenen Kontrollen werden
angewandt.

8. Protokollierung
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(1) Die Protokollierung aller Internetzugriffe erfolgt grundséatzlich auf den fur die
Internetnutzung zur Verfiigung stehenden zentralen Systemen des Providers.

(2) Die dezentrale Protokollierung privater Zugriffe ist untersagt.

(3) Die dezentrale Protokollierung dienstlicher Zugriffe darf nur in Abstimmung mit dem
Senator fur Finanzen erfolgen (siehe dazu Ziffer 9 (5)).

(4) Far alle Zugriffe (auch private) auf das Internet werden zentral die vollstandigen IP-
Adressen der abrufenden Netze, (aber nicht die IP-Adressen der Arbeitsplatz-PCs), die
aufgerufenen Internetseiten (URL), das Datum und die Uhrzeit sowie der Umfang der
Datenmenge protokolliert.

(5) Die Protokolldaten der privaten und dienstlichen Zugriffe werden zentral auf getrennten
Systemen gehalten. Die Nutzungsdaten Uber die privaten Zugriffe auf das Internet dirfen
nur zu Abrechnungszwecken oder bei Einwilligung der Nutzerin oder des Nutzers
gespeichert werden.

(6) Die Protokolldaten aller Internetzugriffe werden spatestens nach 90 Tagen geldscht.

9. Kontrolle der Internetzugriffe

(1) Die zentral erhobenen Protokolldaten diirfen ausschlief3lich vom Senator flr Finanzen
gemeinsam mit dem Gesamtpersonalrat ausgewertet werden, wenn

. bei privaten Zugriffen tatsachliche Anhaltspunkte den Verdacht auf eine unzuléssige
Nutzung im Sinne von Ziffer 4 (1)

. bei dienstlichen Zugriffen tatsachliche Anhaltspunkte den Verdacht auf eine
unzulassige Nutzungdm Sinnervon Ziffer 4 (1) bis (3)

begrinden.
(2) Die Auswertung beschrankt sich auf

. die Feststellung des Transfervolumens,
. die Feststellung der Anzahl der aufgerufenen Seiten,

. die Analyse der aufgerufenen Seiten. Die Analyse beschrénkt sich bei privaten
Zugriffen auf unzuldssige Inhalte gemaf Ziffer 4(1).
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(3) Sofern sich bei einer Auswertung privater oder dienstlicher Zugriffe der Verdacht auf
eine unzulassige Nutzung im Sinne von Ziffer 4 (1) bestatigt, informiert der Senator fur
Finanzen die zustandige Dienststelle, die danach die Strafverfolgungsbehérden
einzuschalten hat.

(4) Sofern sich bei einer Auswertung dienstlicher Zugriffe der Verdacht auf eine
unzulassige Nutzung im Sinne von Ziffer 4 (2) und (3), die eindeutig nicht in dienstlichem
Zusammenhang steht, bestatigt, werden anstelle der Netzwerkadressen fur einen
Zeitraum von 30 Tagen die vollstandigen IP-Adressen BVN-weit gespeichert. Die
Dienststellen beauftragen fir diese Auswertungen den Provider und tragen die Kosten
(Anlage 2). Auswertungen durfen nur auf den IP-Nummernkreis der beantragenden
Dienststelle erfolgen. Die Dienststellen haben ihren Personalratund.den
Landesbeauftragten fir den Datenschutz davon unverziglich zwinformieren.

(4a) Sobald es ohne Gefahrdung des Ermittlungszwecks moglichiist, ist in den Fallen der
Absatze 3 und 4 den verdachtigten Beschaftigten Gelegenheit.zu geben, sich zu auf3ern.

(5) Die Aktivierung der zentralen Protokollierung mit Netzbereich- und Endgeréate-Adresse
erfolgt immer unter Beachtung des Vier-Augen-Prinzips:Die Auswertungen sind dabei auf
die Netzbereiche der beantragenden Dienststelle zu begrenzen. Sofern die Endgeréate-
Adresse zentral nicht zu protokollieren ist, darf nur mit Genehmigung des Senators flr
Finanzen die Aktivierung der dezentralenProtokollierung fir den vorgenannten Zeitraum
und Anlass in der Dienststelle unter Beaechtung des Vier-Augen-Prinzips erfolgen (Siehe

Anlage 2).

(6) Die unter Ziffer 9 (4) und Ziffer'9«(5) erstellten Protokolldaten unterliegen der
Zweckbindung und sind vom Senator fir Finanzen, der Dienstelle und dem ortlichen
Personalrat umgehend auszuwerten. Das Ergebnis ist von der Dienstelle in einer
Niederschrift festzuhalten‘und dem Senator fur Finanzen schriftlich mitzuteilen (Anlage 2).
Alle anderen Protokolldaten, die nicht unmittelbar zum Nachweis eines bestatigten
Verdachts im Sinne von Ziffer9 (4) oder (5) dienen, sind sofort zu vernichten.

10. Schlussbestimmung

Diese Richtlinie tritt mit Wirkung vom 1. Februar 2004 in Kraft.

Anlagen (nichtamtliches Verzeichnis)

Weitere Informationen siehe rechte Spalte oben.
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FuRnoten

1) Beitrittsvertrag zur Nutzung von Infrastruktur und Dienstleistungen im
Verwaltungsnetz der Freien Hansestadt Bremen (BVN)

2) Etwa durch den Muster-Beitrittsvertrag des Senators fur Finanzen zur Nutzung von
Infrastruktur und Dienstleistungen im Verwaltungsnetz der Freien Hansestadt Bremen
(BVN)

Weitere Fassungen dieser Vorschrift

Vorschrift vom 24.04.2018, gultig ab 01.05.2018
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